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Ukrast identitu hudebnika
nebylo nikdy snazsi.

Staci k tomu priimérny

Al agent a znalost trhlin

v systémech Spotify.
Zatimco se platformy
chlubi miliardovymi

zisky, tvilrci bojuji

s digitalnimi piraty o svou
reputaci i preziti.

Paul Bender je ocernovany australsky
basista, tfikrat nominovany na Grammy.
K jeho hlavnim projektdim patfi jazz-
-funkova kapela Hiatus Kaiyote, kterou
na svych albech nasamplovali Beyoncé
nebo Kendrick Lamar. Ale v dobé pan-
demie Paul inicioval i svij sélovy projekt
The Sweet Enoughs, ktery se praktic-
ky bez proma stal na Spotify viralnim hi-
tem. Pravé tento Uspéch z néj vSak udé-
lal idedlni ter¢ pro novodoby Al scam,
ktery se dnes $ifi jako lavina.

PROJECT: PERFECTION

»,Na profilu The Sweet Enoughs na
streamovacich platformach (Spotify,
Apple Music, Tidal atd.) se po&atkem
roku 2025 objevily ¢tyfi skladby, kte-
ré jsem nevytvoril, nemaji se mnou nic
spole¢ného a znély jako naprosty odpad.
Trapil jsem se celou vé¢énost, nez se mi
podafrilo je z mého profilu odstranit. Trva-
lo pfes osm tydnU, neZ platformy vibec
zareagovaly - k ¢emuz pravdépodobné
prispél az zajem médii o celou véc,” po-
pisuje Paul Bender.

Ackoli se o zaplavé Al hudby piSe ¢as-
to, obvykle jde o tzv. ,fiktivni umélce®,
které platformy samy protezuji pro vys-
&i zisk. Bender(v pfipad je ale jiny: jde
o Cisté parazitovani na jménu zavede-
ného tvirce.

Z myIné pfifazené hudby dany umélec
nema zadny zisk, ale predevsim kazi jeho
reputaci. ,The Sweet Enoughs méa na
streamovacich sluzbach pfes 30 miliond
prehrani, takZe spousta fanouskd dosta-
la upozornéni na ,nové pisnicky’, vzapé-
ti v8ak byli hrubé zklamani témito fales-
nymi skladbami - a tohle se opakovalo
jeste trikrat!“ zlobi se Bender. Australsky
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hudebnik patfi k jedném z mala, ktefi ak-
tivné usiluji 0 zménu. Jim iniciovanou pe-
tici za Uc¢innéjsi systém ovérovani iden-
tity podepsalo pres 25 tisic lidi, véetné
Chaky Khan, Jill Scott nebo Jacoba Col-
liera. Bender nabizi jednoduché feseni:
zavedeni bezpecénostnich prvkd, béz-
nych u e-shopl nebo bankovnich slu-
Zeb, jako je dvoufazové ovéreni.

JAK TO CELE FUNGUJE

Problém je, Ze feSeni nemaiji v rukou jen
streamingové spoleénosti, ale hlavné di-
gitalni distributofi. Sluzby jako DistroKid
nebo TuneCore slouZi fadé nezavislych
umélcl jako rozhrani k tomu, aby svou
hudbu dostali do nékolika streamovacich
platforem najednou a inkasovali platby
z odehrani. Principem fady podvodi
v minulosti byla praxe, kdy sem hudbu
mohl pod jakymkoli jménem nahrat kaz-
dy, coz otevrelo dvere parazitovani na
jménech znamych umélc.

Snad i v reakci na vinu Al podvodt
platformy i distributofi zavedli nékteré
nové bezpecnostni prvky. Spotify od jara
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testuje funkci Artist Profile Protection,
ktera umoziiuje umélciim schvalovat
nové nahravky jeste pred jejich zverejné-
nim na profilu, aby se zabranilo chybam
nebo zaménam. Nevyhodou je, ze funk-
ce vyZaduje aktivni spravu a miize zdrzet
i legitimni vydani. Je tedy vhodna hlav-
né pro umélce, ktefi maji casté problé-
my se zaménami. A také Distrokid zaved|
ptisné&jsi pravidla pro ovérovani identity
i vyplatu penéz. Presto tato opatieni ne-
znamenala konec podvodd a zdmérné
$patné prifazena hudba se na profilech
znamych umélct vyskytuje dal.

Jak nedavno poukazal odbornik na Al
Nik Bear Brown z Northeastern Univer-
sity v Bostonu, parazitovani na strea-
mingovych profilech znamych umélct
funguje nadale jednak proto, ze pod-
vodnici se zaméfuji na relativné méné
zndmé umélce se stabilni fanouskov-
skou zékladnou, ktefi ale nedisponuiji sil-
nym digitalnim managementem. Typic-
ky jde o jazzové hudebniky. Doklada to
i bubenik Jorge Rossy, ktery se s fake
skladbami pod vlastnim jménem setkal
také a nasledné zdokumentoval na dvé

sté podobnych pfipadd u ostatnich jaz-
zovych umélcl. Mnoho z nich nema za-
pnutou funkcei Artist Profile Protection,
jez je pomérné nova a volitelna. Brown
ale predevsim vysveétluje, Ze i soucasné,
bezpeénéjsi standardy Spotify maji pro-
blém se zpozdénim v detekci podvod-
ného obsahu.

PODVOD S TISICINASOBNYM
ZISKEM

Nik Bear Brown nedévno na svém profi-
lu na siti LinkedIn popsal, jak cely systém
podvod( funguije: fika mu Okno zmate-
ni (The Confusion Window) a stavi na
funkci Release Radar, ktera predplatite-
IGm Spotify doporuéuje skladby hudeb-
nikd, které maiji v oblibé.

»Posluchag, ktery roky sleduje své-
ho oblibeného jazzového pianistu, ote-
vire v patek rano Spotify a uvidi novinku.
Nazev je mu neznéamy. Produkce zni div-
né. Tempo nesedi, instrumentace plsobi
cize a hlas tak docela neodpovida tomu,
co si pamatuje. A presto ¢eka. Dopreje
skladbé tficet sekund. Pfedpoklada totiz,

Ze umélec experimentuje, popisuje Nik
Brown princip, ktery zneuziva loajalitu
skalnich fanouskd. .V momenté, kdy po-
slucha¢ u podvodné skladby, fale$né pfi-
psané jim sledovanému umélci, prekro-
¢i hranici triceti sekund, dojde k aktivaci
vyplaty autorského honorare. Penize se
daji do pohybu. Odchézeji od legitimni-
ho umélce, jehoZ jméno a poveést prilaka-
ly ono kliknuti, k nékomu, kdo pod jeho
identitou nahral digitalni soubor,” vysvét-
luje déle.

Podvodnici se zamétuji na (z globalni-
ho méfitka) ,mensi ryby“, které véak mo-
hou mit tfeba deset az tficet tisic sle-
dujicich na Spotify. Brown vysvétiuje, Zze
i kdyZ na Release Radaru da nové na-
hrané skladbé onu tficetivtefinovou San-
ci jen neceld tretina pfijemcd, podvod-
nym autorlim se to i tak vyplaci. ,Deset
tisic pfehrani generuje ¢astku Ctyfice-
ti dolar(i. Oproti vasim amortizovanym
nakladlim na distribuci ve vy$i pade-
sati centl tak navratnost vasi investi-
ce ¢ini 7900 procent. Cyklus vyplaceni
autorskych honorard na Spotify fungu-
je s osmitydennim zpozdénim. Primérné

podvodné skladbé pritom trva tfi az osm
tydn(, neZ je nahlaSena a odstranéna.
Toto nacasovani je - at uz zamérné, &i
omylem - témé¥ dokonalé.”

Jak nedavno upozornil americky jaz-
zovy pianista Jason Moran, ktery se
s parazitovanim na svém Spotify profi-
lu také potykal, ztizené moZnosti obra-
ny maji zejména ti umélci, ktefi jiz nejsou
nazivu. ,Jak maji kupfikladu John Coltra-
ne nebo Billie Holiday ovéfit, Ze nova na-
hréavka ,pravé nalezeného koncertu z Pa-
fize 1952° neni jen dalsi podvrh?“ pté se
sugestivné. ,Nemaji se jak branit.“ A¢ko-
li Spotify se dusuje, Ze pro dédice &i drzi-
tele prav nabizi pro takové pripady nové
nastroje, je zfejmé, Ze u umélcl se sloZi-
t&jSimi katalogy nebo bez profesionalni
spravy pozUstalosti je obrana proti zne-
uziti profilu stéle problematicka.

Zminény odbornik na Al dodava, Ze di-
gitalni distributofi i platformy typu Spo-
tify rozhodné nejsou bez viny, protoze
v jejich zajmu je hlavné velky objem na-
hrévanych skladeb. Jakékoli pokrodilejsi
bezpecnostni mechanismy tento proces
zpomaluji a také prodrazuiji.

KDYZ Al POSLOUCHA Al

Parazitovani na profilech je jen $pic-
kou ledovce Sir§iho problému Al hudby
na streamovacich platforméach. Sluz-
ba Deezer naptiklad udava, ze do jejich
systému je vlozeno 60 tisic Al genero-
vanych skladeb denné, coz je 39 pro-
cent véeho obsahu, ktery je na platfor-
mu kazdy den nahran. Podle Deezeru je
navic Al hudba na jeho serverech z drti-
vé vétsiny (85 procent) pohanéna boti-
mi farmami, které uméle navysuji pocéty
poslech(. Jinak fe¢eno, vétsinu nahra-
né Al hudby ,posloucha® opét Al, niko-
li redlni lidé.

Podvodnici s uméle produkovanou
hudbou obvykle zlstanou navzdy skry-
ti. Odhalené pfipady presto pomaha-
ji osvétlit skute¢ny rozsah problému.
Na jare letos$niho roku byl medializovan
pfipad ,hudebnika“ Michaela Smithe ze
Severni Karoliny, ktery se u federalniho
soudu v New Yorku pfiznal k umélému
navysovani poc¢tu prehrani, diky které-
mu mezi lety 2017 az 2024 ziskal nele-
galné vice nez 10 milionC dolard. Smith

vytvoril stovky tisic skladeb pomoci Al
a nasledné vyuzil ,boti farmy*“ (automa-
tizované Uéty), aby tyto skladby miliard-
krat prehraly. Timto zplisobem genero-
val fale$nou poslechovost, za kterou mu
streamovaci platformy vyplacely autor-
ské honorare. Tento typ podvodu pri-
mo poskozuje reéiné hudebniky. Penize
na honorare se totiz vyplaceji z jedno-
ho velkého baliku podle podilu na cel-
kovém poctu stream(. Smith tak penize
fakticky ukradl legitimnim umé&lcim, je-
jichz podil na trhu uméle roziedil.

JSTE PODEZRELE USPESNY

Umélci mensinovych Zanrl nejsou po-
8kozovani jen vySe popsanym parazi-
tovanim na svém jméné, ale paradoxné
i detekénimi systémy, které by je mély
pred podvody chranit. Tyto dlsledky
boje platforem proti Al botdm popsal
loni web Guardian.

Tyto systémy jsou vyuzivany k odhalo-
vani uméle zvySovaného poctu prehrani,
za nimiz Casto stoji Al boty a podvodné
farmy. Problém je, Ze tyto bezpecnost-
ni kontroly vedou mnohdy k fale$né po-
zitivnim ndlezlm a funguji na principu
kolektivni viny. ,Podezielé” jsou zejmé-
na ty skladby, které najednou ziskaji vét-
&i podet prehrani, coz samoziejmé mlze
byt zplsobeno manipulaci s Al boty, ale
také necekanym Uspéchem napf. na
TikToku. Jak uvadi Guardian, distributofi
dnes k vétsim vykyvlm v poétu piehra-
ni pfistupuiji s nedtivérou a mnozi se pfi-
pady, kdy jsou takové skladby bez milosti
mazany. Nasledky jsou likvida¢ni. Hudeb-
nik mUZe pfijit o roky budované statisti-
ky, pozice v playlistech a followery. Ten-
to fenomén vytvaii atmosféru strachu,
kdy se umélec boji i nec¢ekaného Uspé-
chu, aby nebyl algoritmem vyhodnocen
jako podezrely.

Ukazuje se, ze platformy zatim nedo-
kézou efektivné chranit identitu skutec-
nych umélcl. Upfednostriovani kvantity
a automatizace nahrava podvodnikiim,
ktefi zneuzivaji jména zavedenych tvir-
¢l pro rychly zisk z prvnich vtefin po-
slechu. Dokud distributofi a platformy
nezavedou piisnéjsi ovérovani uzivate-
18 a rychlejsi odstrarovani falesného ob-
sahu, budou na tento systém doplacet
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hudebnici svou reputaci a fanousci svou
davérou.

JAK CHRANIT SVUJ PROFIL
V DIGITALNICH SLUZBACH?

1. Aktivujte Artist Profile Protection:
V rozhrani Spotify for Artists si za-
pnéte funkci schvalovani nahravek.
Je to prvni obrana proti cizi hudbé
na vasem profilu.

2. Monitorujte své statistiky: Nastro-
je jako Chartmetric nebo Artist.
tools vam umozni sledovat, do
jakych playlistd byla vase hudba
pFidana. Podezfely narlst streami
z pochybného playlistu je 1épe
provéfit.

3. Hlasit p¥i podezFeni: Pokud najdete
na svém profilu chybu, necekejte.
Kontaktujte distributora i podporu
platformy.

4. Distributora vybirejte dle kvality
sluzeb, nejen ceny: Drobna Uspo-
ra se nevyplaci v krizové situaci.
Hledejte distributory s dobrou repu-
taci v fe$eni sporll. @
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